|1l Conferencia InternacionaIEnCambioqﬂ.i

Laclaridad del comisario Elisio Guzman Cedefio

Clonaron
alaovejaDolly..
iLas tarjetas

son falsificadas!

® El ex director genera

del antiguo Cuerpo Técnico
delaPoliciaJudicial pide
instaurar una verdadera
cultura de la seguridad

enla organizacion financiera
“Hay que involucrar atodos
los miembros del equipo,
tratar la seguridad como

un aspecto estratégico
parae negocio y dejarla

en manos de expertos’
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@ Todos los miembros

de la organizacion, desde

el director general hasta

¢l dltimo trabgjador, asi

como los clientes, proveedores
y todo aquel que tenga acceso
alos sistemas de informacion
deben recibir formacion

en materia de seguridad

c Cuél es la diferencia entre la clo-
nacion y la falsificacion? La clonacion
puede definirse como el proceso por el
que se consiguen copias idénticas de un
organismo ya desarrollado, de forma
asexual. Estas dos caracteristicas son
importantes. Se parte de un animal ya
desarrollado, porque la clonacion res-
ponde a un interés por obtener copias de
un determinado animal que nos interesa,
y sélo cuando es adulto conocemos sus
particularidades. La falsificacion es un
acto consistente en la creacién o modifi-
cacion de ciertos documentos, efectos,
bienes o productos, con el fin hacerlos
parecer como verdaderos, o para alterar
o simular la verdad.

Esta entrada sirve para explicar la
exactitud del delito informatico conocido
popularmente como “clonacion de tarje-
tas de débito y tarjetas de crédito”. El co-
misario Elisio Guzman Cedefio aclara
que no es purista del lenguaje, pero un
amigo le dijo con sencillez “Clonaron a la
oveja Dolly, las tarjetas las falsifican”. Asi
inicié su participacion en la Il Conferen-
cia Internacional Delincuencia Organiza-
da y Derechos Humanos.

¢Como se lleva a caho la falsificacion de
tarjetas? El ex director del Cuerpo Técnico
de la Policia Judicial lo resume en la expre-
sién “robo de identidad”, a través de los mé-
todos utilizados por la delincuencia organi-
zada para la comision de este grave delito.

® Se recogen extractos e informacion sobre datos personales directamente de la ba-
sura (informética).

® Puede ocurrir el robo de correspondencia de los buzones, para obtener tarjetas
de crédito, estados de cuenta, ofertas personalizadas, datos del seguro social, Se-
niat, entre otros.

® El delincuente puede acceder a informes de crédito de forma fraudulenta, hacién-
dose pasar por empleado de la banca o de una empresa contratada por la entidad
financiera.

©® Ademés puede obtener datos personales, cédula de identidad, Seguro Social.

® Asimismo, espiando en los cajeros para identificar el numero PIN tecleado.

® Através del correo electronico, envia mensajes simulando ser una comunicacion ofi-
cial del banco y solicita datos de confirmacién, como el nimero de la tarjeta de crédito
o de débito y la clave. v
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Comisario Elisio
Guzmén Cedefio

ex director del Cuerpo
Técnico de la Policia
Judicial

ClonaronalaovejaDolly...

Asegura el experto policia que
“la mala utilizacion de los recurso
tecnolégicos, adaptandolos a las
necesidades menudas del ciuda-

Internacional

dano comin ha hecho que se
desvirttie el uso de algunas he-
rramientas”.

Cité un caso recientemente
ocurrido en la provincia de Vene-
zuela donde se utilizaron las tar-
jetas de débito como instrumen-
tos de crédito, las cuales eran en-
tregadas al agiotista (usurero,
prestamista), suministrandole la
clave y dejandolas en prenda
hasta que la némina se hiciese
efectiva.

—Lo que luego ocurri6 fue que
se hicieron retiros por mas de lo
pactado y posteriormente se pre-
tendié que el Banco reconociera
la pérdida aduciendo el descono-
cimiento del retiro o en todo caso
no haber realizado la operacién.

Creemos —plantea- que nunca
seran muchos los esfuerzos por
generar en el plblico en general
una responsabilidad en el uso de
las claves, no solo en el area

bancaria sino también en todo lo
atinente a la proteccion de la
identidad y su seguridad en ge-
neral.

Otro caso involucré al personal
interno de una institucion banca-
ria, “en la que un empleado des-
leal de una importante instancia
tecnolégica, copié, obviamente,
de manera ilegal, importante in-
formacién de los clientes y los c6-
digos que permitian desencriptar
esa informacion. Logré asignar y
reasignar claves, utilizando una
computadora portatil. “Asf fue fal-
sificando una importante cantidad
de tarjetas perfectamente reco-
nocidas por los cajeros de cual-
quiera de las redes. Con una ma-
quina lectograbadora e informa-
cién de los nimeros de cuenta
que habia obtenido, tomaba cual-
quier tarjeta (habfa una de un cy-
ber) y le grababa los niimeros de
cuenta. Si la tarjeta todavia no te-
nia pin (clave), le grababa una y
extraia el dinero que el titular pu-
diera tener en la cuenta. Opero
durante un tiempo y hubo que
montar todo un largo operativo de
andlisis e investigacion para con-
trarrestarlo.

Recomienda a las instituciones
financieras “afinar las herramien-
tas para las verificaciones de los
datos suministrados durante los
procesos de pre-empleo (ingreso
de personal), ademas de com-
probar fehacientemente la lealtad
de las personas ubicadas en to-
das las areas de las instituciones,
pero con mayor énfasis en las
que manejan procesos tecnolégi-
cos sensibles.
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RECOMENDACIONES

® E| comisario Elisio Guzméan asevera que las empresas financieras deben estar conscientes de
que la seguridad es un aspecto critico para el negocio. En nuestros dias, el valor fundamental de
una compafifa son los activos intangibles. “Ademas, en determinados sectores, como la banca y
el comercio electrénico, es necesario generar confianza en los consumidores y usuarios”.

® Pero hay mas consejos para las instituciones financieras, de parte del experimentado in-
vestigador policial:

® Cuente los recursos destinados a proteger la seguridad de sus sistemas de informacion co-
MmO una inversién, no como un gasto.

® Conozca sus debilidades. Encargue a profesionales especializados un estudio de vulnerabilida-
des de sus sistemas de informacion, tanto externos (hackers, troyanos...) como internos (mal uso
de la informacion por parte de empleados o acceso de éstos a informacion confidencial).

® Actualice el software, antivirus y firewalls de su empresa.
@ Vigile los accesos y el tréfico de informacion de sus sistemas informaticos.

® Relacionando todos esos datos entre si —asegura—se pueden detectar intentos de acceso
fraudulento o extracciones anémalas de informacién, y comprobar si efectivamente se trata
de un intento de delito.

©® Recomienda mantenerse atento a los movimientos sospechosos que puedan producirse
en su entorno. “Los servicios de vigilancia digital permiten detectar el registro de dominios o
sitios Web gue intenten suplantar el nombre de la organizacion, copiar su home o utilizar frau-
dulentamente su marca”.

® Otro consejo es establecer una politica clara de acceso a la informacion. “Ya sea a través
de un sistema de claves o de cualquier otro, se debe definir claramente quién puede acceder
a cada informacion y en qué condiciones”.

® Ademas, se debe poner marcha un plan de formacién interna en materia de seguridad. “To-
dos los miembros de la organizacion, asi como clientes, proveedores y todo aquel que tenga
acceso a los sistemas de informacion deben recibir formacién en materia de seguridad e im-
plicarse en la tarea de mantenerla, desde el director general hasta el dltimo trabajador”.

® Alguien que ha acumulado afos al servicio de la seguridad no puede dejar de mencionar
que la seguridad de la organizacion debe estar en manos de profesionales. “Sélo los exper-
tos podran analizar sus necesidades y ofrecerle lo que méas le conviene, protegiendo sus sis-
temas de informacién y liberando al personal interno de esa tarea”.

® Por (ltimo, pide instaurar una verdadera cultura de seguridad en la organizacion financie-
ra. Hay que implicar a todos los miembros del equipo, tratar la seguridad como un aspecto
estratégico para el negocio y dejarla en manos de expertos”. [l
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