La
clonacion

de tarjetas @

El “lavado de recibos” es otra

de las técnicas empleadas por

la delincuencia, en el uso ilegal
de tarjetas de crédito o de débito.

A L

Freddy Ramirez
Gerente de Riesgos para

Latinoameérica de Visa Internacional.
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Técnicas
del Lavado de Dinero

Mal Uso de las Listas de Ex-
cepciones del CTR : En esta téc-
nica, el lavador de dinero deposi-
ta los productos ilicitos en una
cuenta abierta en una institucion
financiera a través de un comer-
cio que ha sido exceptuado de

tro tipo de fraude que ocurre en
el ambiente de la delincuencia organiza-
da es el que se concreta cuando se ob-
tienen tarjetas genuinas de débito o de
crédito, pero utilizando solicitudes falsas.
Los defraudadores conocen las debilida-
des de las Instituciones Financieras, los
puntos que normalmente un banco emi-
sor verifica antes de otorgarlas, y tratan
de saltar todos los obstaculos para con-
sequir tarjetas genuinas,

El planteamiento forma parte de los
aspectos tratados por Freddy Ramirez,
Gerente de Riesgos para Latinoamérica
de Visa Internacional, durante la Con-
vencién 2001 sobre Lavado de Dinero y
Delitos Informaticos, organizada por En-
Cambio, y cuya primera parte ofrecimos
en la edicion anterior.

La delincuencia organizada, una vez
conseguidas las tarjetas legitimas, ad-
quiere objetos de alto valor. EI monto
promedio de compra, mediante este
proceso ilicito, esta entre 1.800 y 1.990

ddlares, “ lo cual nos da el indicio que
utilizando esta técnica también puede
haber alguna fuga de capital o algun ti-
po de lavado de dinero (sic). Se utiliza
un medio de pago por el cual se ob-
tienen articulos y de esa manera
se puede transferir el dinero
logrado ilicitamente”.
Obviamente, se com-
pran bienes que tienen
una liquidez alta para
transformarlo rapida-
mente en dinero. Es-
tos productos se ven-
den a la mitad 0 a una
fraccién del su costo
real, porque no han si-
do comprando con dine-
ro obtenido por medio le-
gales, sino con una tarjeta
falsa u obtenida mediante so-
licitudes amanadas, la cual nun-
ca se paga. Los productos novedo-
sos, llamados prepagados, y los de ac-
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directamente de una actividad

cumplir con los requisitos del
CTR. El lavador puede usar listas
de excepciones para lavar dinero
de una compaiifa de fachada sin
conocimiento de la institucién fi-
nanciera. o las listas pueden ser
usadas a través de la abierta com-
plicidad de la institucion.
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Compras de Bienes o Instru-
mentos Monetarios con Pro-
ductos en Efectivo: Un lavador
de dinero compra bienes tangi-
bles (automoviles, embarcacio-
nes. aviones, articulos de lujo,
metales preciosos) o instrumen-
tos monetarios (giros bancarios,
giros postales, cheques de geren-
cia 0 de vigjero y valores) con la
masa de efectivo que se origina

criminal. A menudo, el minorista
que vende el articulo al lavador
lo hace a sabiendas, y hasta po-
drfa ser un empleado de la orga-
nizacién criminal. Posteriormen-
te, el lavador usa los bienes com-
prados, para continuar su activi-
dad criminal .



| ceso a cuentas corrientes, los cuales, al
| igual que Internet, afaden el elemento
| de anonimidad, por ejemplo Travel Mo-
ney, que remplaza a los cheques viaje-
ros, también son medios de legiti-
macioén de capitales. Cualquier
persona puede adquirirlos y
las tarjetas no tienen nin-
gun nombre. Hay otros
productos con los cua-
les se pueden hacer
transferencias de fon-
do de tarjeta a tarjeta.
La tarjeta que recibe
los fondos puede ser
andnima
Las instituciones fi-
nancieras que participan
en el lanzamiento de este
tipo de productos, deben es-
tablecer controles especificos,
mediante el monitoreo diario de las
transacciones

- No se trata del monitoreo comun eje-
cutado cuando las transacciones supe-
ran los 10 mil délares, sino mas bien de
un monitoreo agresivo, en el sentido de
percibir el nimero de transacciones muy
seguidas.

LAVADO DE RECIBO

El lavado de recibo se hace mediante
la adquisicion de una tarjeta genuina, a
la cual se le hacen mudltiples “plancha-
dos” para lograr de 10 a 20 pagarés, a
los cuales se les falsifica la firma. Exis-
ten comercios que se prestan a dar di-
nero por estos recibos, los cuales pue-
den ser depositados en los bancos. Es-
tos problemas se presentan frecuente-
mente en estaciones de venta de gaso-
lina, a donde llegan los delincuentes pa-
ra vender los recibos a la mitad de los
precios registrados.
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- Contrabando de Efectivo: Invo-
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La quiebra de la empresa s==fonca
estadounidense WorldCom parece ser &
desenlace de varios procesos imeguiarss
"Magquillaje™ de contabiidac pare astorso-
nar resuliados (con un= ocoulscon oS gas-
tos por el orden de los 3 800 milonss o=
ddlares), inversiones faisas pars cubor unza
demanda telefanica vy de Inemet. Lne oeu-
da de 30.000 millones de odiares y unos
ejecutivos que manipularon o Sienc=ron
las cuentas. El resultado es = qusthes oo
la empresa y un escandaio, un NUSYD g
mento para la volatilidad sehae de o=
mercados.

Otro caso es el de la empress sScnics
Enron, protagenista de unza de fas mas
grandes suspensiones de pago en 2 hsio-
ria de Estados Unidos. Al parecer. un 270
antes de este escandalo, la empresa habia
recibido unos 5 mil millones de dolares de
JP Morgan, Citigroup y oiras entidages &
nancieras, etiqguetadas como transacciones
energéticas y calificadas como pagos 20=-
lantados, para esconder parie del enormes
endeudamiento, segun el diario The Was-
hington Post.

En los ultimos anos, dice el informe de
Transparency International 2001, “os sien-
ciosos tonos de la banca internacional or-
vada causaron gritos de indignacion pund-
ca, cuando se supo que varios bancos ver-
gonzosamente silenciaban, o, por negii-
gencia, no notificaban enormes depositos
de dudoso origen” Reconoce sin embargo
que se han venido haciendo esfuerzos pa-
ra disminuir el delito de legitimacion de ca-
pitales y como ejemplo cita “Los Principios
Wolfsberg”, iniciativa de once bancos pri-
vados internacionales.
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lucra el transporte fisico del efec-
tivo obtenido de una actividad cri-
5 minal a localidades fuera de Esta-
dos Unidos, El lavador puede
transportar el efectivo por avién,
| barco o vehiculo a través de la
frontera terrestre. El efectivo pue-
de estar escondido en el equipaje.
en compartimientos secretos del

vehiculo, o ser llevado consigo
mismo por la persona que actia
de correo. Puede estar mezclado
con fondos transportados por
transportes blindados, escondido
en articulos de exportacién (por
ejemplo. neveras, hornos mi-
croondas, etc.) o embalado en
contenedores marftimos. A pesar
de las limitaciones que supone el
volumen fisico del dinero en efec-

tivo, los lavadores de dinero han
demostrado el mds alto grado de
imaginacion al encontrar nuevos
medios para mover el producto
criminal en efectivo. El contra-
bando de dinero en efectivo, si re-
sulta exitoso, otorga al lavador la
ventaja de destruir completamente
las huellas entre la actividad cri-

minal que genera fondos y la co-
locacién real de tales fondos den-
tro del circuito financiero. Estos
productos pueden posteriormente
volver a Estados Unidos, por me-
dios aparentemente legales como
trasferencias telegraficas o tran-
sacciones con giros bancanos.

Basado en el documento elaborado por
Financial Crimes Enforcement Networ
(FinCEN})
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