finanzas

La
clonacion
de tarjetas (1

Efecto

no deseado
de la
tecnologia

Las Instituciones
deben revisar
sus controles

de inventario

Freddy Ramirez

Gerente de Riesgos para Latinoamérica
de Visa Internacional,

10 CuenTAS CLARAS/JUNIO 2002

Dentro de los emisores de tarjetas fallan los controles internos
de inventario y tienden a desaparecer “pldsticos virgenes”, afirma
Freddy Ramirez, Gerente de Riesgos para Latinoamérica de Visa

Internacional

on el advenimiento del nuevo
milenio, han surgidos cambios importan-
tes en la vida diaria y cotidiana de todas
las personas. Del mismo modo, en el ne-
gocio de medios de pago, especifica-
mente de tarjetas de crédito y de débito,
entre otras. La tecnologia también ha
traido retos, pues esta a disposicion de
todo el mundo, de lo que la utilizan para
el bien, y de los delincuentes.

Uno de los efectos no deseados de la
tecnologia es lo que se conoce como
clonacion de tarjetas, como medios de
pago de bienes y servicio. Durante los
dias 9,10 y 11 de octubre del pasado
ano, EnCambio, conjuntamente con la
empresa inglesa Ifex, realizé en Caracas
la Convencién 2001 sobre Lavado de Di-
nero y Delitos Informaticos, evento que
tuvo entre sus expositores a Freddy Ra-
mirez. Gerente de Riesgos para Latinoa-
mérica de Visa Internacional. De su in-
tervencién realizamos una sintesis que
publicaremos en esta y en la préxima
edicidn.

FRAUDE CON TARJETAS

Un fraude con tarjetas, sea de crédito
o de débito, es cualquier transaccion no
reconocida por el titular, o cualquier
transaccion realizada con una tarjeta
obtenida por medios fraudulentos. Esta
definicién permite identificar y separar lo
que son fraudes transaccionales de los
atracos.

Si una persona se roba una tarjeta y la
utiliza para comprar o adquirir cualquier
bien o servicio, se trata de un fraude. Sin

embargo, si alguien es llevado a punta
de arma hasta un ATM (cajero automati-
co) y es obligado a sacar dinero para
darselo al delincuente, desde el punto
de los emisores de tarjeta, no es carac-
terizado como fraude, sino como un
atraco.

FRAUDE DE OPORTUNIDAD

Se diferencian dos categorias de frau-
des que se manejan en el ambito de la
industria de las tarjetas de pagos. El pri-
mero, es el fraude en el cual no hay
una organizacién ni una planifica-
cion. Son tarjetas robadas o
perdidas, por lo que se consi-
dera fraude de oportunidad,
dado que la persona que
la consigue o roba las uti-
liza para obtener bienes
Yy Servicios.

Con el advenimiento de
Internet, el fraude ha ido
evolucionando, por cuanto
agrega un aspecto adicional
en los delitos con tarjetas: La
anonimidad, la cual incentiva el
fraude de oportunidad.

Es muy facil obtener numeros de
cuentas con fecha de caducidad de una
tarjeta y utilizar estos datos en un am-
biente de la Web, para obtener especifi-
camente servicios, mas que bienes. Es-
te tipo de fraude ha ido aumentando en
Latinoamérica. Se estima que trimestral-
mente pueda alcanzar los 10 millones de
doélares. A veces este fraude es mal ca-
talogado, puesto que tiende a obedecer
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a circunstancias que se conocen como
autofraude, es decir, una persona utiliza
su propia tarjeta para acceder a sitios de
Internet, en los cuales navega y des-
pués se da cuenta que tiene que pagar.
No sabe cémo explicar ese cargo y di-
cen que no lo hizo. Se estima que entre
un 40 y un 45por ciento de los casos re-
portados se encuentran dentro del frau-
de de oportunidad en la web.

EL FRAUDE ORGANIZADO

El fraude organizado conlleva a
una persona o grupo de perso-
nas que planifican la obtencién
de tarjetas de crédito o débi-
to de una manera llicita,
para utilizarla en el am-
biente virtual o en el fi-
sico. Estamos refirién-

donos a falsificaciones.

Lo que viene ocu-
rriendo en Venezuela y
en el resto del mundo es

un tipo de falsificacion que
se llama clonacién. Normal-

mente, las tarjetas de crédito
tienen elementos de seguridad
a ambos lados.

En un principio los delincuentes falsi-
ficaban el frente de las tarjetas de una
manera artesanal, Ultimamente, con el
avance de la tecnologia, capturan la in-
formacion de la banda magnética (nom-
bre del titular, nimero de cuenta, fecha
de caducidad, entre otros datos especi-
ficos) y la graban en otro medio con ban-
da magnética. Este fraude ha ido cre-

ciendo en América Latina. Se estima en
unos 17 millones de ddlares trimestral-
mente las perdidas por la comision de
este fraude.

Normalmente, la materia prima, para
la comision de este fraude, se obtiene
en la calle. Se paga de 1 a 5 ddlares por
tarjetas gue no estén vigentes. En otros
casos, dentro de los emisores de tarje-
tas fallan los controles internos de inven-
tarios y tienden a desaparecer “plasticos
virgenes” que no han sido grabados an-
teriormente. Esto puede ocurrir cuando
hay fusiones de bancos o en entidades
financieras que han dejado de operar.
Es necesario revisar exhaustivamente
los controles de inventario.

¢Cémo se obtiene la informacion?.
Hay varias maneras de obtener la infor-
macién para después grabarla en la
banda magnética.

Lo mas comln es donde se ubica “el
punto de venta”. Cierto tipo de comercio
tiende a ser propicio para la fuga de in-
formacion o de los datos de seguridad
de una tarjeta. En los restaurantes u
otros comercios puede ocurrir este caso,
pues cuando el cliente paga pierde de
vista la tarjeta.

Es importante identificar los puntos de
venta y tratar de trabajar con los bancos
para que se supervisen los comercios y
se establezcan las responsabilidades.

() Continua en la proxima edicion de
Cuentas Claras
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Mas reportes sospechosos

En un 78 por ciento, con respecto al
afno anieror, s incrementaron los re-
portes de operaciones sospechosas
emanados de las instituxciones ban-
carias del pais. durante 2001, segun
datos suministrados por la
Superintendencia de Bancos y Otras
Instituciones Financieras.

El informe del organismo oficial revela
que el afio pasado la Unidad Nacional
de Inteligencia Financiera (UNIF) reci-
bi6 3.086 reportes de operaciones
bancarias sospechosas, mientras que
el afio 2000 la recepcion se ubicd en
1.749 informaciones de estz naturale-
za.

Realizado el anailis y revision de es-
tos reportes, la Superintendencia de
Bancos remitio a la Fiscalia General
de la Republica “la informacion de re-
posa en la base de datos”. Ademas
brindé apoyo a los organismo de in-
vestigacion policial, de acuerdo a lo
establecdo en la Ley Organica sobre
Sustancias Estupefacientes y
Psicotrépicas (Loser).

El miedo no previene

En 1972, el Gobierno de Estados Uni-
dos subvencionaba una industria, cu-
ya campana se fundamentaba en
mensaje de terror. Los costos supera-
ron los 100 millones de dodlares al
afno, pero el resultado fue un rotundo
fracaso. La Administracion Federal,
luego de un profundo andlisis de con-
tenido de los mensajes sobre “preven-
cion de drogas”, suspendio la difusion.

Las razones por las cuales fallaron los
mensajes es que la informacion fun-
damentada en el miedo no tiene re-
sultados positivos. En este caso, la
campafia alarmista atrajo una excesi-
va atencion sobre las drogas, y mu-
chos j6venes se sintieron intrigados
por el consumo de las sustancias es-
tupefacientes y psicotropicas. La téc-
nica del terror debe desecharse como
instrumento adecuado para prevenir el
trafico y consumo de drogas.
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