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Prevencion

| 4 de abril de este aflo, EnCambio reali-

z6 un Didlogo entre el Gerente de la Uni-

dad Nacional de Inteligencia Financiera
de la Superintendencia de Bancos (Sudeban),
Coronel Francisco Odreman y Oficiales de Cum-
plimiento de la Banca Nacional, en el cual se pu-
so de manifiesto el interés por el Plan Operativo
Anual, dirigido a prevenir el grave delito de la le-
gitimacion de capitales previsto en el articulo 5°
de la Resolucion 185-01 gue contiene las “Nor-
mas sobre Prevencion, Control y Fiscalizacion de
las Operaciones de Legitimacion de Capitales”.
El Plan Operativo Anual es una medida legal de
reciente aplicacion en nuestro pais, cuya dinami-
ca exige una permanente informacién y forma-
cién, ademas de ser una herramienta de auto-
control de los Bancos, para protegerse y demos-
trar que existe una gestion eficaz y eficiente, tal
como lo ha manifestado el director de esta publi-
cacion, el Dr. Bayardo Ramirez Monagas, quien,
en esta edicion, presenta un trabajo amplio sobre
esta materia.
Debemos reconocer el constante esfuerzo de las
Instituciones Financieras de Venezuela con rela-
cion a la actualizacién y modernizacion de los
instrumentos necesarios para prevenir, controlar
y fiscalizar el delito de legitimacion de capitales.
Prueba de ello es la nutrida presencia de directi-
vos, gerentes y empleados en las conferencias,

talleres y seminarios que en el ambito nacional e
internacional hemos venido realizando. Del mis-
mo modo, a Venezuela han sido invitados exper-
tos en el area, por parte de las organizaciones
bancarias.

En esta edicion de “Cuentas Claras” hemos que-
rido también contribuir con la formacién de los
empleados noveles, a través de una columna
que denominado “ABC Preventivo”, la cual
perseverantemente iremos publicando. No de-
seamos encerrar los conocimientos, al contrario,
qgueremos abrirlos para todos, desde la gerencia
mayor hasta los empleados de menor nivel jerar-
quico. En razén de este objetivo, incluimos en es-
te nimero diversos temas de gran utilidad, tales
como: La clonacién de tarjetas e investigaciones
financieras, conjuntamente con informaciones
breves sobre hechos que en el marco de la lucha
contra la legitimacion de capitales, ocurren en el
mundo.

EnCambio esta comprometido a servir de canal
de comunicacién y de integracién para construir
una fortaleza, entre las instituciones y actores del
sector financiero venezolano, capaz de prevenir
las acciones de la delincuencia organizada y su
penetracion en el sistema bancario.

La prevencion es para nosoiros la defensa del
trabajo, del desarrollo y de la vida en naz

3 Whyciechowsky de Tablanie

Editora Responsable
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| Departamento del Tesoro de
Estados Unidos anuncio la firma de una
declaracion de los altos funcionarios del
Grupo Multilateral de Trabajo sobre el Sis-
tema del Mercado Cambiario Negro del
Peso (MCNP) que recomienda medidas
de corto y largo plazo para combatir el sis-
tema mas grande de lavado de dinero en
el Hemisferio Occidental.
Los funcionarios de Aruba, Colombia,

Mercado
negro
de cambio

Venezuela, Aru ba, Panama, Venezuela y Estados Unidos. se
. . reunieron en el Departamento del Tesoro
CO|0m b|a,Panama para emitir oficialmente estas recomenda-

ciones

EI MCNP es un sistema de lavado de di-
nero basado en el comercio, utilizado por
traficantes de drogas para lavar sus utili-
dades ilegales. Generalmente, los corredo-
res depositan en Colombia los pesos en
las cuentas bancarias de los jefes de estos

y EE.UU, acorda-
ron medidas para
combatir este sis-

tema Cérteles con negocios en Estados Unidos.
El cambio a pesos de los ddlares obteni-
dos ilegalmente se hace lucrativamente.
@ BEREVES ® BREVES ® BREVE ® BREVES ® BREVES .!
EUA acusa de Estado. La acusacion sos-  tafo casi 60 millones de déla-  1.000 ddlares en su pagina
a la FARC tiene que Tomas Molina res a 13.000 inversionistas, Web prometiendo una devo-

Estados Unidos acusoé a
miembros de la guerrilla co-
lombiana de conspiracion
para exportar cocaina hacia
Estados Unidos , ademas de
fabricar y distribuir cocaina
en Colombia con la intencién
de exportarla a este pals,
afirmé el Secretario de
Justicia John Ashcroft.

Las FARC figuran en la Lista
de Organizaciones
Terroristas Extranjeras ela-
borada por el Departamento
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Caracas, comandante de las
FARC, estuvo a cargo del
grupo de actividades del trafi-
co de drogas ilicitas. Entre
1994 y 2001, Molina y otros
miembros de las FARC tuvie-
ron el control efectivo del
remoto pueblo colombiano
de Barranco Minas cerca de
la frontera con Venezuela.

Fraude en la WEB

Un canadiense se declard
culpable de participar en un
proyecto por Internet que es-

en lo que las autoridades
consideran uno de los mayo-
res fraudes en el Web.

La Fiscalia Estados Unidos
para el Este de California y el
FBI dijeron que Cary Waage,
de 26 anos, se declaro cul-
pable del cargo de fraude por
correo y otro de conspiracion
para lavado de dinero rela-
cionado con el club inversio-
nista Tri-West, con sede en la
Internet. Segun las autorida-
des, el club solicité un incre-
mento de sus inversiones de

lucién anual de un 120 por
ciento en pagarés emitidos
por bancos de primer orden.
Unos 13.000 inversionistas
de 60 paises perdieron millo-
nes de dolares, ya que
Waage y otros de Tri-West
usaron el dinero para adquirir
rapidamente propiedades en
México y Costa Rica, asi co-
mo un yate, un helicéptero y
autos de lujo, dijeron las auto-
ridades. Waage admitio tam-
bién la transferencia de millo-
nes de dolares a decenas de




Los corredores hacen que sus agentes en
Estados Unidos depositen los ddlares en
cuentas de este pais, utilizados posterior-
mente para comprar articulos estadouni-
denses destinados a importadores.

Las recomendaciones de corto plazo in-
cluyen programas de informacion publica
para los fabricantes y otras personas que
comercian internacionalmente, asi como
para los administradores de zonas de libre
comercio y los comerciantes que operan en
ellas. Seleccion, registro y reglamentacion
mas apropiados de las empresas de co-
mercio internacional. Reporte de transac-
ciones sospechosas o inusuales por parte
de los cambistas y casas de cambio. y me-
jorar la comunicacién, coordinacion y cola-
boracion entre las autoridades encargadas
de hacer cumplir la ley y los organismos
normativos y supervisores.

Las recomendaciones de largo plazo in-
cluyen: mejorar la recopilacion, la calidad y
el intercambio internacional de datos co-

merciales, con el fin de establecer un Sis-
tema de Perfiles Numéricamente Integra-
do para ayudar a promover el comercio le-
gitimo mediante la creacion de una ima-
gen mas exacta del flujo del comercio.
Realizar estudios economicos, sociales,
politicos y/o juridicos sobre el problema
del lavado de dinero por medio del comer-
cio. estimular el desarrollo e implementa-
cion de sistemas electrénicos compatibles
de registro e informacion de las aduanas
para seguirle la pista al movimiento de ar-
ticulos que se importan, exportan o tras-
bordan desde, hacia o a través del territo-
rio de cada jurisdiccion aduanera y zona
de libre comercio. Considerar acuerdos o
arreglos bilaterales o multilaterales para
llenar los vacios que existen en cuanto al
intercambio de pruebas e informacion v,
hacer que cada jurisdiccion evalle su es-
quema legislativo contra el lavado de di-
nero y la efectividad para combatirlo, por
medio del comercio

® BEREVES @ BREVES

® BREVES ® BREVES

corporaciones falsas que
utilizaban de cubierta en
Costa Rica para ocultar los
ingresos ilicitos.

Los paises
“lavadores”

En la nomina de “blan-
queadores”, elaborada por
los expertos estadouniden-
ses, Venezuela figura junto
a potencias mundiales co-
mo el propio EEUU,
Alemania, Reino Unido,
Canad4, China, Japén,
Emiratos Arabes e Israel
entre otros, pero también

junto a reconocidos parai-
sos fiscales como las islas
Caiman, la isla de Man,
Guernsey, Singapur, San
Vicente, Las Granadinas y
Suiza.

La nomina completa inclu-
ye a los siguientes paises:
Alemania, Antigua y
Barbuda, Australia, Austria,
las Bahamas, Birmania,
Brasil, Canada, China,
Chipre, Colombia,
Dominica, los Emiratos
Arabes Unidos, Espana,
Estados Unidos, las
Filipinas, Francia,

Granada, Grecia,
Guernsey, Hong Kong,
Holanda, Hungria, India,
Indonesia, la Isla de Man,
las islas Caiman, Israel,
Italia, Japén, Jersey,
Libano, Liechtenstein,
Luxemburgo, Macao,
México, Nauru, Nigeria
Pakistan, Panama,
Paraguay, el Reino Unido,
Republica Dominicana,
Rusia, Singapur, San
Vicente y las Granadinas,
Suiza, Taiwan, Tailandia,
Turquia, Uruguay y
Venezuela.
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investigacion

Es esencial
la colaboracion
de la banca

n los Ultimos afos, se han desarrollado las técnicas de investigacion
financiera de forma tal, que han alcanzado niveles muy importantes para apo-
yar la lucha contra la delincuencia organizada. Las instituciones financieras, en
cumplimiento de las modernas leyes y normas que se estan aplicando en to-
dos los rincones del mundo, juegan un papel relevante y fundamental en esta
lucha, al detectar y reportar a las autoridades competentes, aquellas operacio-
nes que consideran que retinen indicios suficientes de estar relacionadas con
fondos provenientes de actividades ilicitas, y mas recientemente, con el finan-
ciamiento del terrorismo. El nivel de cooperacién de las instituciones financie-
ras resulta esencial, ya que poseen recursos considerables, gran experiencia

Investigaciones
financieras o

Coronel Francisco Odreman

() Referencia; declaraciones de
Dennis M Lomnel, Jefe de la Seccion
de Crimenes Financieros del FBI

el 1 de febrero de 2002,

y estan en capacidad de suministrar infor-
macion rapidamente.

Por otra parte, muchos estados han de-
sarrollado organizaciones en los diferen-
tes érganos competentes que se especia-
lizan en llevar adelante investigaciones fi-
nancieras, especialmente dirigidas contra
las actividades de grupos de delincuencia
organizada, destacandose entre estas or-
ganizaciones las unidades de inteligencia
o andlisis financiero, las cuales tienen co-
mo misién principal, recabar la informa-

Juegan un papel
relevante y fundamental
en esta lucha, al detectar
y reportar a las autoridades
competentes, aquellas
operaciones que
consideran que retinen
indicios suficientes

de estar relacionadas
con fondos provenientes
de actividades ilicitas

cion financiera requerida por los organis-

mos de investigacion penal para adelantar sus investigaciones. El papel de los
entes supervisores de las instituciones financieras es cada vez mas importan-
te para asegurarse que las instituciones cumplan con los deberes que se le
asignan en las diferentes legislaciones.

Siguiendo y analizando el rastro que dejan las actividades financieras de una
persona, se puede determinar diferentes aspectos de su vida publica y privada
que van a jugar un papel determinante en las investigaciones relacionadas a la
delincuencia organizada o el terrorismo. No solo resulta de interés los datos y
copias de los documentos de identificacion de esa persona que reposan en los
bancos y demas instituciones financieras, sino que a través del anélisis de sus
consumos con tarjetas de débito o de crédito, los cheques que emite, los depd-
sitos que realiza y otros instrumentos financieros que utiliza, se puede determi-
nar su perfil, no solo el de indole netamente financiero sino el relativo a cual-
quier aspecto de sus actividades. Mediante dicho analisis se puede conocer su
nivel econdmico social, sus relaciones personales y ocupacionales, los sitios
que frecuenta, sus preferencias, sus vicios, virtudes y defectos y para descubrir
a los involucrados en una actividad delictiva. Mientras mas intenso sea el uso
de los diferentes instrumentos financieros por parte del investigado, mas rapido,
seguramente se pueden determinar los mencionados perfiles.

Un buen y reciente ejemplo, lo constituye la investigacion llevada a cabo por el
Burd Federal de Investigaciones (FBI), referente a los actos terroristas perpetra-
dos por la organizacién Al Qaeda el 11 de febrero de 2002. El FBI, ha logrado
descubrir los modelos de financiamiento utilizados por las redes del terrorismo

Francisco Odreman

Gerente de la Unidad Nacional
de Inteligencia Financiera de la
Sudeban

Pasaalapag 9
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Asesor en materia

de Prevencidn

de Legitimacion de Capitales,
y de la Asamblea Nacional
de Venezuela

“Por sus frutos los conoceréis”
San Mateo, 7:16

“ La fe sin obras es muerta™
San Pablo, Epistola a Santiago, 2 : 26.

a Resolucién No: 185 — 01, “ Normas Sobre Prevencion, Control y Fiscali-
zacion de las Operaciones de Legitimacién de Capitales aplicables a los entes regu-
lados”, emanada de la Superintendencia de Bancos y otras Instituciones Financie-
ras”, del 2 de septiembre de 2001 y publicada en la Gaceta Oficial de | Reptiblica Bo-
livariana de Venezuela con el No: 37. 287 dl 20 de septiembre de 2001, esta conce-
bida sobre los principios de la Mejor Diligencia Debida y la Buena Fe. Supera en es-
te sentido a la Resolucién No: 333 — 971 [1]

Asi la reciente Resolucion se adecua al nuevo paradigma que rige a todos los Su-
jetos Obligados del Sistema Financiero Mundial, de acuerdo a las estrategias pre-
ventivas que inspiran a la Convencion de las Naciones Unidas conira la Delincuen-
cia Organizada del 16 de diciembre de 2000 (Palermo, ltalia) y de la Convencidn de
las Naciones Unidas contra la Financiacién del Terrorismo del 10 de enero de 2000
y de la USA Patriot Act [21 del 26 de octubre de 2001, principios que estan previs-
tos el Proyecto de Ley Orgénica Contra la Delincuencia Organizada ( LOCDO), ya
aprobada en primera discusion en la Asamblea Nacional que contempla en sus arti-
culos 41y 92 estos principios de Mejor Diligencia Debida y Buena Fe.

La comunidad de naciones mas industrializadas, después de 14 afios, desde que
se produjo la Convencién de las Naciones Unidas contra el Trafico llicito de Estupe-
facientes y Sustancias Psicotrdpicas, Viena, 19 diciembre de 1988, a raiz del mons-
truoso atentado terrorista de eficacia mortal en las torres gemelas del World Trade
Center de New York, (11 septiembre 2001) alcanza la doctrina del Derecho de Obli-
gaciones, por la cual se establece que si bien debemos comportarnos como “Un
Buen Padre de Familia” el “bonus pater familiag” para referirse al celo y cuidado con
que debe atenderse el cumplimiento de las obligaciones contractuales, tal como lo
haria un padre diligente, sin embargo cuando se trata de una obligacion legal, ella
debe cumplirse como un “mejor padre de familia” es decir, como un padre diligenti-
simo, en superlativo, para cumplir con la exigencia de la mejor diligencia debida, una
diligencia superior a la normal, que la excede en su cualidad natural o moral, es més
buena, es un adjetivo comparativo de bueno y esta en el justo medio ( bueno, mejor,
optimo).

1] Resolucion 333/97 ds la Superintendancia de Bances y otras Instituciones Financieras del 223 de
julio de 1997, publicada en la Gaceta Oficial de la Repliblica de Venezugla No: 36259 del 31 de julio de 1967,

[2] 1R 3162 USA PATRICT ACT Uniting and Strengiherting America by Providing Appropriate Tools Re-
guired to Intercept and Obstruct Termoriam,
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A partir de este niimero de la revista
Cuentas Claras, iremos publicando el
documento elaborado por Financial
Crimes Enforcement Network
(FinCEN) del Departamento del
Tesoro de Estados Unidos, denomi-
nado “Métodos comunes de lavado
de dinero”, cuya primera parte ofre-
cemos en esta edicién. Respetando el
texto, se empleard la expresion “lava-
do de dinero”, pero debemos precisar
que la legislacién venezolana, con-
cretamente la Ley Organica sobre
Sustancias Estupefaciente y
Psicotropicas (Losep) denomina este
delito Legitimacién de capitales.

éQué es
el Lavado de Dinero?

El lavado de dinero es el método por
el cual una persona criminal , 0 una
organizacion criminal, procesa las
ganancias financieras resultado de
actividades ilegales. Como en cual-
quier negocio legitimo, una empresa
criminal necesita tener rapido acceso
a las ganancias adquiridas a través de
la venta de bienes o servicios.

A diferencia de un negocio legitimo,
sin embargo, la empresa criminal no
puede operar abiertamente. Debe es-
conder “la naturaleza, localidad, pro-
cedencia, propiedad o control de be-
neficios” producidos por su “nego-
cio”, para evitar ser detectado por las
autoridades competentes.

6 CuenTas CLaras/Junio 2002

La Mejor Diligencia debida va en forma indivisible con el principio de la Buen Fe, “Bo-
na Fides” lo que requiere del actor la honesta intencién, la sinceridad, que se acttia con-
forme a lo verdadero, licito y justo. En los derechos de obligaciones supone el cumpli-
miento de las prestaciones estipuladas contractualmente, y en las legales el mejor
cumplimiento de las obligaciones establecidas. En el orden procesal permite al juez, al
indagar, apartarse de la letra del contrato. En el juez penal apartarse de la interpreta-
cion literal, para saber qué hizo, como lo hizo y qué dejé de hacer, al serle imputado al
sujeto obligado el delito de favorecimiento culposo en la prevencidn, control y detecta-
cion de la legitimacion de capitales y de lucro indebido.

Arts. 6 y 12 del P. LOCDO) Por lo que este concepto tiene .
extraordinaria importancia para los sujetos obligados, no

solo en materia contractual sino en la materia administrati-

va y penal con relacion al cumplimiento de sus obligaciones y
legales.

\.\;;,
o

!

¥ :‘r
Por ello, el concepto de “Mejor Diligencia Debida,” no po- ¥ e
demos apreciarlo sélo de manera normativa, en su acep-
cion literal, es necesario cambiar las instancias de referen-
cia, tener pensamiento lateral, ser creativo e innovador,
darnos cuenta que nos encontramos ante un nuevo para-
digma, mucho més exigente, el cual aumenta el riesgo de
problemas juridicos y de reputacion o fama, ( la fama se di-
ligencia) al aplicar el Sistema Integral de Prevencion, y
Control ( articulos 4,5 y 6 de la Resolucién 185/ 01) y ésta
es la importancia del Plan Operativo Anual y su correspon-
diente programa anual de Seguimiento, Evaluacion y Con-
trol (articulos 17 y 53 de la Resolucién 185/ 01 y 92 y 93
de la LOCDO por promulgar).

f-. 1
Y B
ix >

Este Plan exige de parte de los directivos de los bancos
y otras instituciones financieras y de las casas de cambio,
efectuar un andlisis de apreciacion de este nuevo paradig-
ma con racionalidad estratégica, con cdlculo estratégico, no
es solamente el cuidado y actividad en ejecutar algo, poner
los medios necesarios para el logro de una solicitud con
prontitud, sino que debe verse la diligencia como politica
institucional, ser diligente implica ser proactivo, que su ac-
tividad sea provechosa, ventajosa, que el sujeto obligado prevea, razone, anticipe, la
Ley le exige que sea diligente, la diligencia es una obligacién legal.

El actor debe construirle viabilidad, adecuar la logistica a los fines, tiene que ubicar-
se en el “puede ser”, para vencer obstaculos, construirle con célculo técnicopolitico via-
bilidad a su plan . La mejor diligencia debida requiere del actor operativizar su plan con
los conceptos de la Planificacion Estratégica Situacional. Es una Diligencia Operativa
orientada a resultados, al control de gestién. El actor es la diferencia esencial que debe
regir el célculo estratégico. Por ello hemos comenzado este articulo con unos epigrafes




de linaje o estirpe evangélica, porque el concepto de la accion en el Nuevo Testamen-
1o se basa en resultados, el amor del Evangelio es diligente, es actuante, debe tener
resultados.

El Plan Operativo Anual vincula lo que se hace con el presupuesto, lo que pretende el
Estado por la Ley vy la Resolucién es que el sujeto obligado, evite ( reducir, minimizar y
controlar) ser utilizado para la comision del delito grave de legitimacion de capitales,
que minimice la posibilidad de recurrencia, lo cual va mas alld de la transparencia del

. TN R W S

gasto del presupuesto del apartado. Exige resultados mas allé del producto, por ello el
Plan Operativo Anual esta concebido bajo las bases conceptuales de la Planificacion
Operativa, es un proceso racional mediante el cual dados unos insumos (recursos) que
son combinados en calidades y cantidades necesarias y suficientes se genera un (0s)
producto (s) y se obtienen unos resultados. La Planificacion Operativa es calculo y ac-
cién en funcién de resultados. La Planificacién Operativa se disefia y aplica a través de
operaciones. Los llamados Planes Operativos conformados con objetivos generales y
especificos; actividades y metas; carentes de precision en los insumos financieros y en
el producto a generar; indefinidos en los resultados esperables; y sin responsabilidad

plan operativo

EC EEN

A través del lavado de dinero, el cri-
minal (sea una persona, una organiza-
¢ién, o un especialista en lavado de di-
nero) trasforma las ganancias moneta-
rias derivadas de una actividad crimi-
nal en fondos provenientes, aparente-
mente, de una fuente legal.

Toda la actividad del lavado de dinero
cae en una de dos categorias: conver-
si6n o movimiento.

La conversion tiene lugar cuando los
productos financieros cambian de una
forma a otra, como cuando se compra
un giro o un automaévil con ganancias
ilicitas; los productos ilicitos origina-
les han cambiado de forma, de dinero
en efectivo a un giro o a un automovil.

Se produce un movimiento, cuando
los mismos productos financieros
cambian de localidades, como cuando
los fondos son trasferidos telegrafica-
mente a otra ciudad o enviados a tra-
vés del correo. Un comerciante legiti-
mo hace cada dfa los mismos tipos de
conversiones 0 movimientos para su
empresa (por ejemplo: adquisiciones
de capital, inversiones, ventas de pro-
ductos, distribucién de dividendos, pa-
go de salarios). En el proceso de lava-
do de dinero, el criminal tiene la mis-
ma intencién: ayudar a su negocio; sin
embargo, las conversiones y movi-
mientos del lavado de dinero le permi-
ten disfrazar la verdadera procedencia
ilegal de los fondos.

Junio 2002/CUEnTAS CLARAS 7
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(Se usa aqui el término “lavador de
dinero” para indicar a cualquiera que
lava dinero, incluyendo a personas
criminales, empresas criminales, u or-
ganizaciones especializadas en lavado
de dinero,)

El lavado de dinero tiene lugar en tres
etapas. En la inicial, o etapa de colo-
cacion, el lavador de dinero dispone
de los productos en efectivo original-
mente derivados del crimen , ya sea
insertandolos directamente dentro del
sistema financiero o moviéndolos a
otro lugar. En la etapa de estratifica-
cion, el lavador de dinero intenta se-
parar los productos ilegales de su pro-
cedencia ilicita sometiéndolos a una
serie de transacciones financieras
(tanto de conversiones como de movi-
mientos). El lavador espera con eso
no solo hacer la conexion mas dificil,
sino imposible de detectar. La tltima
o etapa de integracion es donde el la-
vador crea la justificacién o explica-
cién que parece legitima para los fon-
dos ahora lavados y los mete abierta-
mente dentro de la economia legitima
como inversiones o a través de adqui-
siciones de bienes.

Financial Crimes Enforcement Network
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natural, administrativa y directiva asignada, no admiten estricta y rigurosamente, tal
calificacion. [31

El Plan Operativo Anual tiene que ser : eficiente en el proceso insumo - producto,
eficaz en el proceso producto — resultado y efectivo en el célculo de efecto deseado,
efecto indeseado y efectos serendipiticos. [41 Trasciende los limites de las catego-
rias eficiencia y eficacia para exigir otra categoria mas en consonancia con el resul-
tado, la de efectividad. Los resultados exigen comparaciones, variaciones entre situa-
ciones, mientras que el producto son bienes, servicios o actos de regulacion. Los sis-
temas exitosos en la teoria universal siempre deben tener un predisefio, gasto de
preinversion y prefactibilidad, ingenieria de detalle y prueba operativa. El problema
del plan debe ser soluble, debe tener un actor natural responsable y se debe despai-
sajizar [51 el problema.

Lo que quiere (razén y propésito) el Legislador Organico y el ente regulador es
que el Plan Operativo Anual no sea un documento mas, un plan operativo es un plan
por operaciones que expresa insumo - producto — resultado en una racionalidad es-
tratégica en funcion de la esencia del célculo interactivo de yo y el otro (relacion in-
teractuante) que se orienta a controlar, minimizar o reducir el delito grave de Legiti-
macion de Capitales. Se orienta vectorialmente.

[3]1 Panificacion Operativa Anual Sistema de seguimiento, evaluacion y control del POA.  Instituto de
Estudios Estratégicos, Capacitacion y Asesoria Bancaria contra la Legitimacion de Capitales. [ECAB Copy-
rignt 2002 ISBN  880-076441 -0 Bayardo Ramirez Monagas, Kilian Zambrano

41 Serendipitia, segin la definicion académica de Robert Merton es la variable anomala y estratégica.
Anomala por no estar prevista en el plan y estratégica porgue el plan g2 orienta hacia elia,

5] sacaro del paisaje no verlo como un hecho normal consumado y asumiro como problema,
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mundial, mediante la investigacion mas grande y compleja
efectuada conjuntamente con las agencias de inteligenciz de
los EE.UU. y del mundo, para determinar el alcance de las ac-
tividades delictivas relacionadas con el terrorismo, identifican-
do todos aquellos involucrados en la planificacion, ejecucion v
apoyo para la comision de estos y otros actos terroristas.
Los dias inmediatamente siguientes al 11 de septiembrz. s
formo el Grupo de Revision financiero (GRF) con la mision @
realizar un analisis financiera de las actividades de los 12 2sal-
tantes para identificar su estructura de apoyo financiero dentro

[44]

de los EE.UU. y en el extranjero. Para cumplir su mision. orga-
niza, clasifica y revisa las inmensas cantidades de documentos
personales y comerciales, identificando las células y grupoes te-
rroristas, las actividades de recaudacion de fondos relaciona-
das por las organizaciones terroristas y desarrollando una ba-
se de datos financiera anti-terrorista.

Estos esfuerzos han producido la congelacion de millones
de délares en cuentas de bancos en los EE.UU. y en el exitran-
jero, especificamente relacionados con Al-Barakaat, la “Fun-
dacién de la Tierra Santa para el Alivio y el Desarrollo”, la
“Fundacién de Alivio Mundial”, la “Fundacién Internacional
de Benevolencia” y otros organizaciones no gubernamenta-
les (ONGs). Las investigaciones financieras de estas entida-
des han revelado que aproximadamente 200 millones de do-
lares en contribuciones eran recaudadas por estas organiza-
ciones cada ano.

Por medio del andlisis de la informacién financiera, el FBI pu-
do establecer como los secuestradores responsables de los
ataques del 11 de septiembre a las torres del World Trade Cen-
ter en Nueva York, recibieron el dinero que utilizaron para su
manutencion en los Estados Unidos, los detalles de su entre-
namiento de vuelo, donde vivian y particularidades sobre per-
sonas relacionadas con ellos. Los 19 terroristas abrieron 24
cuentas bancarias en cuatro bancos diferentes en los Estados
Unidos, lo que permiti6 establecer sus diferentes perfiles finan-
cieros mediante el estudio de sus cuentas bancarias, se cono-
cié el procedimiento, documentos de identificacion, datos pro-
porcionados y montos usados para abrir las cuentas. Asimis-
mo, se logré estableces las fuentes que alimentaban las cuen-
tas bancarias de los terroristas, como manejaban las cuentas
evitando sobrepasar el nivel de reporte a las autoridades, su
edad promedio, lugar de nacimiento, el conocimiento del idio-
ma y en fin, una serie de detalles relacionados con sus costum-
bres, formas de actuar y lugares que visitaron en los Estados
Unidos.

Las investigaciones lograron también detectar patrones de
financiamiento del terrorismo a través de células que derivan
sus ingresos de negocios y trabajos legitimos dentro de pai-
ses europeos, asi como la obtencién de fondos para las acti-
vidades de las células terroristas por medio de diversas activi-
dades criminales. Ademas Al Qaeda instruia a las células te-
rroristas en campos de entrenamiento en Afganistan, sobre
formas en las que pueden obtener fondos para sus activida-
des terroristas por medio de diversas actividades delictivas.
Otro de los patrones detectados consistia en la utilizacion de
Organizaciones No Gubernamentales (ONGs) para la obten-
cién de fondos para organizaciones terroristas como Al Qae-
da y Hamas. Grupos fundamentalistas radicales internaciona-
les han utilizado las ONGs como vehiculo para obtener fondos
para sus actividades terroristas. Las ONGs pueden también
ofrecer apoyo logistico en cuanto a que ofrecen empleo y do-
cumentos falsos y facilitan los viajes y el enirenamiento
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clonacion
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Efecto
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tecnologia

Las Instituciones
deben revisar
sus controles

de inventario

Freddy Ramirez

Gerente de Riesgos para Latinoamérica
de Visa Internacional.
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Dentro de los emisores de tarjetas fallan los controles internos
de inventario y tienden a desaparecer “pldsticos virgenes”, afirma

Freddy Ramirez, Gerente de Riesgos para Latinoamérica de Visa

Internacional

on el advenimiento del nuevo
milenio, han surgidos cambios importan-
tes en la vida diaria y cotidiana de todas
las personas. Del mismo modo, en el ne-
gocio de medios de pago, especifica-
mente de tarjetas de crédito y de débito,
entre otras. La tecnologia también ha
traido retos, pues esta a disposicion de
todo el mundo, de lo que la utilizan para
el bien, y de los delincuentes.

Uno de los efectos no deseados de la
tecnologia es lo que se conoce como
clonacion de tarjetas, como medios de
pago de bienes y servicio. Durante los
dias 9,10 y 11 de octubre del pasado
afo, EnCambio, conjuntamente con la
empresa inglesa Ifex, realizé en Caracas
la Convencién 2001 sobre Lavado de Di-
nero y Delitos Informaticos, evento que
tuvo entre sus expositores a Freddy Ra-
mirez. Gerente de Riesgos para Latinoa-
mérica de Visa Internacional. De su in-
tervencién realizamos una sintesis que
publicaremos en esta y en la préxima
edicion.

FRAUDE CON TARJETAS

Un fraude con tarjetas, sea de crédito
o de débito, es cualquier transaccion no
reconocida por el titular, o cualquier
transaccion realizada con una tarjeta
obtenida por medios fraudulentos. Esta
definicién permite identificar y separar lo
que son fraudes transaccionales de los
atracos.

Si una persona se roba una tarjeta y la
utiliza para comprar o adquirir cualquier
bien o servicio, se trata de un fraude. Sin

embargo, si alguien es llevado a punta
de arma hasta un ATM (cajero automati-
co) y es obligado a sacar dinero para
darselo al delincuente, desde el punto
de los emisores de tarjeta, no es carac-
terizado como fraude, sino como un
atraco.

FRAUDE DE OPORTUNIDAD

Se diferencian dos categorias de frau-
des que se manejan en el ambito de la
industria de las tarjetas de pagos. El pri-
mero, es el fraude en el cual no hay
una organizacién ni una planifica-
cion. Son tarjetas robadas o
perdidas, por lo que se consi-
dera fraude de oportunidad,
dado que la persona que
la consigue o roba las uti-
liza para obtener bienes
Yy Servicios.

Con el advenimiento de
Internet, el fraude ha ido
evolucionando, por cuanto
agrega un aspecto adicional
en los delitos con tarjetas: La
anonimidad, la cual incentiva el
fraude de oportunidad.

Es muy facil obtener numeros de
cuentas con fecha de caducidad de una
tarjeta y utilizar estos datos en un am-
biente de la Web, para obtener especifi-
camente servicios, mas que bienes. Es-
te tipo de fraude ha ido aumentando en
Latinoamérica. Se estima que trimestral-
mente pueda alcanzar los 10 millones de
ddlares. A veces este fraude es mal ca-
talogado, puesto que tiende a obedecer




a circunstancias que se conocen como
autofraude, es decir, una persona utiliza
su propia tarjeta para acceder a sitios de
Internet, en los cuales navega y des-
pués se da cuenta que tiene que pagar.
No sabe cémo explicar ese cargo y di-
cen que no lo hizo. Se estima que entre
un 40 y un 45por ciento de los casos re-
portados se encuentran dentro del frau-
de de oportunidad en la web.

EL FRAUDE ORGANIZADO

El fraude organizado conlleva a
una persona o grupo de perso-
nas que planifican la obtencién
de tarjetas de crédito o débi-
to de una manera llicita,
para utilizarla en el am-
biente virtual o en el fi-
sico. Estamos refirién-
donos a falsificaciones.

Lo que viene ocu-
rriendo en Venezuela y
en el resto del mundo es

un tipo de falsificacion que
se llama clonacion. Normal-
mente, las tarjetas de crédito
tienen elementos de seguridad
a ambos lados.

En un principio los delincuentes falsi-
ficaban el frente de las tarjetas de una
manera artesanal, Ultimamente, con el
avance de la tecnologia, capturan la in-
formacion de la banda magnética (nom-
bre del titular, nimero de cuenta, fecha
de caducidad, entre otros datos especi-
ficos) y la graban en otro medio con ban-
da magnética. Este fraude ha ido cre-

ciendo en América Latina. Se estima en
unos 17 millones de ddlares trimestral-
mente las perdidas por la comisién de
este fraude.

Normalmente, la materia prima, para
la comision de este fraude, se obtiene
en la calle. Se paga de 1 a 5 délares por
tarjetas gue no estén vigentes. En otros
casos, dentro de los emisores de tarje-
tas fallan los controles internos de inven-
tarios y tienden a desaparecer “plasticos
virgenes” que no han sido grabados an-
teriormente. Esto puede ocurrir cuando
hay fusiones de bancos o en entidades
financieras que han dejado de operar.
Es necesario revisar exhaustivamente
los controles de inventario.

;Como se obtiene la informacion?.
Hay varias maneras de obtener la infor-
macién para después grabarla en la
banda magnética.

Lo mas comun es donde se ubica “el
punto de venta”. Cierto tipo de comercio
tiende a ser propicio para la fuga de in-
formacion o de los datos de seguridad
de una tarjeta. En los restaurantes u
otros comercios puede ocurrir este caso,
pues cuando el cliente paga pierde de
vista la tarjeta.

Es importante identificar los puntos de
venta y tratar de trabajar con los bancos
para que se supervisen los comercios y
se establezcan las responsabilidades.

(*] ContinGa en la préxima edicion de
Cuentas Claras

® BREVES

Mas reportes sospechosos

En un 76 por ciento, con respecto al
afno anterior. se incrementaron los re-
portes de operaciones sospechosas
emanados de lzs instituxciones ban-
carias del pais. durante 2001, segun
datos suministrados por la
Superintendenciz de Bancos y Otras
Instituciones Financieras.

El informe del organismo oficial revela
que el afio pasado Iz Unidad Nacional
de Inteligencia Financiera (UNIF) reci-
bi6 3.086 reportes de operaciones
bancarias sospechosas. mientras que
el afio 2000 la recepcion s ubicd en
1.749 informaciones de esta naturale-
za.

Realizado el anailis y revision de ss-
tos reportes, la Superiniendencia de
Bancos remitié a la Fiscalia General
de la Republica “la informacién de re-
posa en la base de datos”. Ademas
brindé apoyo a los organismo de in-
vestigacion policial, de acuerdo a lo
establecdo en la Ley Organica sobre
Sustancias Estupefacientes y
Psicotrépicas (Loser).

El miedo no previene

En 1972, el Gobierno de Estados Uni-
dos subvencionaba una industria, cu-
ya campana se fundamentaba en
mensaje de terror. Los costos supera-
ron los 100 millones de dolares al
afo, pero el resultado fue un rotundo
fracaso. La Administracion Federal,
luego de un profundo andlisis de con-
tenido de los mensajes sobre “preven-
cion de drogas”, suspendié la difusion.

Las razones por las cuales fallaron los
mensajes es gue la informacion fun-
damentada en el miedo no tiene re-
sultados positivos. En este caso, la
campafa alarmista atrajo una excesi-
va atencion sobre las drogas, y mu-
chos j6venes se sintieron intrigados
por el consumo de las sustancias es-
tupefacientes y psicotropicas. La téc-
nica del terror debe desecharse como
instrumento adecuado para prevenir el
tréfico y consumo de drogas.
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Nuevas
Regulaciones

Ley
USA
Patriot

Las regulaciones abarcan:

1 fondos mutuos;

2 operadores de sistemas de tarjeta

de crédito;

3 empresas con servicios

monetarios, como compafiias

dedicadas a la transferencia

de dinero y pago de cheques;
agentes y comerciantes con titulos

registrados en la Comision de Valores

y Cambio; comerciantes de futuros

a comision y agentes intermediarios

registrados en la Comisién de Comercio

de Bienes Futuros.
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| Departamento de Hacienda del Gobierno
de Estados Unidos anuncid nuevas regulaciones que
requeriran de las principales industrias del sector finan-

ciero aplicar programas
disefiados para evitar
que los servicios que
ofrecen puedan ser usa-
dos para facilitar el lava-
do del dinero o el finan-
ciamiento del terrorismo.

Las nuevas regulacio-
nes ampliaran la canti-
dad de instituciones fi-
nancieras a las que se
requiere aplicar ese pro-
grama, como lo exige la
Ley USA Patriot, tal cual
como fue enmendada
por la Ley USA Patriot).
La ley obliga a que todas
las industrias definidas
como instituciones finan-
cieras tengan progra-

Mantener informado al Congreso

El departamento anuncié el envio al Congreso de
tres informes sobre una variedad de temas. Un infor-
me analiza las opciones para mejorar la obligacion de
los ciudadanos de Estados Unidos de informar sobre
sus intereses en cuentas en bancos extranjeros. Otro
se refiere a las dificultades que enfrentan las entida-
des financieras locales para identificar y verificar la
identidad de ciudadanos extranjeros que quieren abrir
cuentas. Y un tercer informe se refiere al papel del
Servicio de Rentas Internas (IRS) en la administra-
cion de la Ley del Secreto Bancario.

Con estas nuevas regulaciones Hacienda habrd emiti-
do un total sin precedentes de nueve juegos de regu-
laciones y orientaciones y tres informes al Congreso
relacionados con el lavado de dinero y financiamien-
to del terrorismo, que afectan a las industrias que
ofrecen servicios financieros bdsicos, y en respuesta a
la aprobacién de la Ley USA Patriot hace seis meses.

mas contra el lavado de dinero efectivos a partir del 24
de abril de 2002, a menos que el Secretario conceda

una excepcion.
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