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" solucién N° 005, de fecha 26 de noviembre de 2010, en los
términos que en ella se indican.

Ministerio del Poder Popular
para Relaciones Interiores y Justicia
Resolucién mediante la cual se ordena la publicacion de Intérpre-
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Resolucién mediante la cual se designa a la ciudadana Yalitza
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Resolucién mediante la cual se designa como Cuentadante res-
ponsable de la Unidad Administradora Desconcentrada que
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Torres.
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Resolucién mediante la cual se dictan las «Normas que Regulan
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dadoras financieras, fondos del mercado monetario, entida-
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rehabilitacion o que han sido objeto de medidas administrati-
vas y deméas personas sujetas a la supervisién y control de
esta Superintendencia.
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misién de Contrataciones de este instituto.
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nisterio.
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documentos que en ella se sefialan.
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Resolucién mediante la cual se designa a la ciudadana Eva Isa-
bel Mass Marquez, como Consultora Juridica, adscrita a este
Ministerio.

Comislén de Funcionamiento
y Reestructuracion del Sistema Judiclal
Sentencia dictada por esta Comision.-(Dra. Morelys del Valle Ca-
raballo Villarroel).
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Resoluciones mediante las cuales se designa Suplentes, Aboga-
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a las ciudadanas y ciudadanos que en ellas se especifican.

Resoluciones mediante las cuales se designa a los ciudadanos
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Resolucion mediante la cual se dispone el cese del ejercicio de
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nistrativa, adscrita a la Direccion de Recursos Humanos, de
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" identidad N° 5.808.242, como Directora General de Coordinacién y
Seguimiento, adscrita al Despacho del Viceministro de Planificacion
Social e Institucional, de este Ministerio, a partir de la fecha de su
publicacion en la Gaceta Oficial de !a Republica Bolivariana de
Venezuyela,

Comuniquese y Publiquese.

JOR SETORDANEC.
Ministro de! Poder Pop !adltﬁﬁmifi 6n y Finanzas

REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR DE PLANIFICACION Y FINANZAS

RESOLUCION N° 2944

Caracas, 17 de Enero 2011
Aios 200° y 151°

De confarmidad con lo dispuesto en los articulos 5 numeral 2, 19 y 20 numeral
6 de a Ley del Estatuto de la Funcion Publica, se designa a la ciudadana
ANGELMIRA DEL CARMEN PINEDA titular de la Céduls de Identided
N° 8.133.837, como Directora General de Egresos, en calidad de Titular de la
Oficina Nacional del Tesoro adscrita al Ministerioc del Poder Popular de
Planificacion Y Finanzas, a partir del 17 de Enero del 2011.

Comunlquese y Publlquou‘,ﬂk

'l lé" lhml\. .

- "r-
GIDRDANI
g 'b& "KR E PLANIFICACION Y FINANZAS
MINISTRO DEL RODEBJRRHEAR

Resolucion N° 2 Q45
Caracas, 12 de ENERO de 2011

201°y 152

El Ministro del Poder Popular para Planificacién y Finanzas, de conformidad con lo
dispuesto en el articulo 51, dol Reglamento N° 1 de la Ley Orgénica de la
administracién Piblica Financicra del Sector Pablico, sobre el Sistema Presupuestario,
publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° $.781
Extraordinario, de fecha 12 de Agosto de 2005; Resolucién N° 2775 de fecha 03DIC10
publicada en la Gaceta Oficial N° 39.567 de fecha 06DIC10, mediante la cual se
aprobé la Estructura para la Ejecucién Finenciera del Presupuesto de Gastos del
Ministerio del Poder Popular de Planificacién y Finanzas para el gjercicio Econémico
Financiero 2011; y Resolucién N° 2924 de fecha 06ENEI | publicada en Gaceta Oficial
N° 39.588 de igual fecha, mediante la cual se designa al ciudadano Rodolfo Clemente
Marco Torres como Tesorero Nacional,

RESUELVE
UNICO: Designar como cuentadante responsable de la Unidad Administradora

Desconcentrada codigo 60008, Oficina Nacional del Tesoro al ciudadano Rodolfo
Clémente Marco Torres, titular de la cédula de identidad N° V-8.812.571

" b o ae JORGE A, IORDANI C.
" MINISTRO DEL/PODER POPULAR
5 ! NlFKy\CIC)N Y FINANZAS
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Reptibhica olivanana de Venceoeln

Superintendencia de Bancos y

Otres Instituciones Financlerss

RIF: G-20G07163-3

RESOLUCION
. 2300 pis
NUMERO: FECHA:
644.19

visto que el articulo 117 de la Constitucién de la Republica Bolivariana de
Venezuela consagra, entre otros aspectos, que todas las personas tendran
derecho a disponer de bienes y servicios de calidad; asi cumo, a una
informacion adecuada y no engafiosa sobre el contenido Y caraptenstxcas de los

productos y servicios que consumen.

Visto que este Ente Regulador, debe velar por un desarrollo amnico y
ordenado de I3 red de distribycidn de los servicios bancarios a los fines que
éstos cubran racionalmente las expertativas de crecimiento de ls demanda de
tales servicios.

Visto la necesidad de fomentar el uso de los servicios ofrecidos a través de la
Banca Electrénica por parte de los dientes y/o usuarios de las Instituciones
Financieras, de una forma segura, econémica y répida.

Visto que esta Superintendencia tiene la obligacién de instruir a los Bancos y
demds Instituciones Financieras, mecanismos y controles de seguridad
asociados a la plataforma tecnolGgica para proteger a sus clientes y/o usuarios
contra los fraudes alectrénicos.

Visto que la Banca Electrdnica constitilye un canal efectivo para lograr un mayor
nlv'el de bancarizacién y brindar servidos bancarios a todas las localidades del
pais.

Visto que el articulo 43 de la Ley General de Bancos y Otras Instituciones
Financieras establece que los Bancos, Entidades de Ahorro y Préstamo y demés
Instituciones daben mantener sistemas de seguridad adecuados a fin de evitar
la comisién de delitos que afecten los depdsitos del publico; asi como brindar
atencién y oportuna respuesta, tanto a los clientes como a los depositantes que
denuncien cargos no reconocidos u omisiones presentadas en sus cuentas.
Visto que en el numeral 9 del articulo 235 de a Ley General de Bancos y Otras
Instituciones Finandieras, confiere a este Organismo la atribucién de promuigar
todas aquefias normativas prudenciales y preventivas necesarias para la
seguridad del Sistema Bancario Nacional y 1a proteccién de los usuarios de ios
servicios bancarios.

Visto lo anterior, esta Superintendencia de Bancos y Otras Instituciones
Financieras, resuefve dictar fas siguientes:

*NORMAS QUE REGULAN EL USO DE LOS SERVICIOS DE
LA BANCA ELECTRONICA”

Articulo 1: Las presentes Normas estdn dirigidas a los Bancos y demds
Instituciones Financieras que ofrecen a sus clientes productos y servicios
bancarios autorizados por la Superintendencia de Bancos y Otras Instituciones
Flnancleras, a través de la Banca Electrdnica. .

Antfcula 2: A los efectos de Interpretar la presente Normativa, se definen los
términos que se mencionan a continuacién, ias cuales tendrdn e significado que
indica & presente articulo, pudiendo ser utilizados tanto en. plural como singular,
masculino, femenino o cualquler forma verbal seglin e contexto en que se
presente:

* Aflllacién: Incorporacion de productos y servicios a la Banca Electrénica,
por parte de los dientes naturales y juridicos, para efectos de realizar
operaciones o transacciones,

+  Autenticacién: Conjunto de técnicas y procedimientos tecnoidgicos
utitizados para verificar la identidad de un usuario persona natural o
juridica.

« Banca Electrénica: Productos y servidos ofrecidos por los Bancos y
demés Instituciones Financieras a través de canales electrénicos.

* Banca por Internet: Canal electrdnico utilizado por los Bancos y demés
Instituciones Financleras para ofrecer a sus clientes los productos y
serviclos, a través de sus portales transaccionales.

* Banca Mévil: Canal electrénico utifizado por los Bancos y demés
Instituciones Financieras para ofrecer a sus clientes los productos y
serviclos, basados en una aplicacion instalada en un dispositivo mévil,

= Banca Telefdnica: Canal electrénico utillzado por los Bancos y demds
Instituciones Financieras para ofrecer a sus clientes los productos y
serviclos, a través de los centros de atencidn telefdnica.

* Blometria: Métodos automiticos para el reconocimiento Unico de
humanos, basados en uno o més rasgos conductuales o fisicos intrinsecos.

* Canal Electrénico: Medio que permite el intercamblo de informacién a

. través de la utilizacidn de cajeros automdéticos, puntos de ventas, puntos de

ventas virtuales, Robot de Voz Interactivo (IVR), Banca por Intemnet,
televisién interactiva, entre otros.

* Claves Dindmicas: Son claves criptogréficas simétricas de un sdlo uso,
formadas a través de una secuencia aleatoria,

*  Certificado Digital: Credencial digital basada en el estandar X.509
recomendada por el Sector de Normalizacién de las Telecomunicaciones de
la Unién Internacional de Telecomunicaciones (UIT-T).

= Cifrado o Encriptaclén: Proceso de convertir en llegible un mensaje que
se encuentra en texto daro, usualmente mediante la utllizacion de
algoritmos matematicos y una clave.

*« Dato Sensible; Datos con cardcter confidencial del cliente y/o usuario de
la Banca Electrénica, tales como: numero de cuenta; nimero de
identificacion personal; claves del cliente; nimero de la tarjeta; cédigo de
seguridad de la tarjeta.
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= Desafillacién: Es el proceso mediante e cual los dientes solicitan a los
Bancos y demds Instituclones Financieras desincorporar los productos y
serviclos ofrecidos por éstas, a través de los canales electrénicos.

= Dispositivos de Autoservicio: Equipos electrénicos ofrecidos a los
dientes para realizar operaciones bancarias no monetarias, que
habitualmente son efectuadas a través de las agencias de los Bancos y
demds Instituciones Financleras.

=  Factor de Autenticacién: Téonka de verificacion de identidad basada en
dispositivos 0 informacién que sblo el diente posea, sea, haga o conozca.

persona titular de una Frma Electrdnica o Certificado

al Mensaje de Datos, que permite atribuirle su autoria bajo el contexto en el
cual ha sido empleado, conforme lo consagra el Decreto con Fuerza de Ley
N° 1.204 de fecha 10 de febrero de 2001, de Mensaje de Datos y Firmas
Electrénicas, publicada en la Gaceta Oficlal de 1a Republica Bolivariana de
Venezuela N° 37.148 del 28 de febrero de 2001.

«  Flrma Electrénica: InformaciSn creada o utilizada por el Signatario (es la
Electrénico) asociada

= Identificacién: Validadén de la identidad del diente para e uso del
servicio de Banca FElectrénica, mediante la wilizadén de datos e
informacién que conozca tanto la Institucién como el dliente.

* IVR: Son l3s siglas en inglés de Robot de Voz Interactivo, o cual consiste
en un sistema telefénico que es capaz de redbir una llamada e interactuar
oon e humano a través de grabadiones de voz y el reconodmiento de
respuestas simples.

= No Repudio: Es un método de seguridad que pesrmite probar la
participacion de las partes en una comunicacién. Existirén por tamto dos (2)
posibilidades:
« No repudio en origen: el emisor no puede negar que 1o envi6 porque
el destinatario tiene pruebas del envio.

» NoO repudio en destino: el receptor no puede negar que recibié ol
mensaje porque &l emisor tiene pruebas de la recepcidn.

El origen 0 recepcidn de un mensaje especifico debe ser verificable por
parte de un tercero de confianza.

* Mantenimiento de Servicios: Son todos los cambios a los pardmetros
y/o condiciones asociadas a los productos y servicios afiliados.

= Mantenimiento de Contrasefias: Son todos los cambios que realizan los
dientes a sus daves de acoeso.

= Medio de Comunicacién Electrénica: Medio electrinico utilizado para la
transmision de mensajes desde el Banco y hadia el chente.

» Operaciones Bancarias no Monetarias: Son operaciones financieras
que no requiere de la dispensacién de dinero tales como: dispensacion de
chequeras, estados de cuentas y referencias bancarias.

= Pago Mévil: Es un servicio ofrecido por los Bancos y demds Instituciones
Finandieras con la finalidad que los dientes realicen pagos o transferencias
desde un dispositivo mdvil a través de su linea telefénica.

* Perfil Transaccional: Es e conjunto de caracteristicas asociadas al
comportamiento transaccional de un diente, de acuerdo a los analisis
sistematizados realizados por la Institucion, para protejer a éstos.

= Programaciones de Pago: Es la autorizacién por parte del diente para e
cobro automatico en sus cuentas bancarias.

= Token: Dispositivo electrénico utilizado para fadlitar el proceso de
autenticacién. Puede ser utilizado para 1a generacidn de contrasefias de un

solo uso; asi como, para almacenar contrasefias, firmas elecirénicas o datos
biométricos de la persona.

carfruLo:

DE LA AFILIACION, IDENTIFICACION Y LA AUTENTICACION DEL
CLIENTE EN LOS SERVICIOS DE BANCA ELECTRONICA
Articulo 3: Los Bancos y demis Instituciones Finanderas que ofrecen los
servicdios de Banca Electrénica, deben Informar a sus dientes de forma escrita,

impresa o a través de medios electronicos, 1o siguiente:
«  Servidos ofrecidos y las responsabilidades de su uso.

« Procedimientos para la afiliadén, canceladdn, suspension y
reactivacién del servicio.

- Limites diarios de montos y transacciones electronicas.

- Comisiones y tarifas por e uso de servicio de Banca Electrénica.

« Riesgos inherentes a la utilizacén del servidio de Banca Electronica.
= Procedimiento para informar cuaiquier imegularidad detectada.

: Los Bancos y demés Instituciones Financieras deben obtener ia
firma autdgrafa de los dientes titulares, previa identificacidn de éstos, para

contratar los productos de tarjetas de crédito y débito. En cuanto a la afiliacion
del servicio de Banca por Internet y Banca Mdvil, las Instituciones Financieras
podrén implementar la aceptacién de contratos electrdnicos, utilizando Factor
de autenticacibn categoria 1 a que hace referencia el articulo 5 de las presentes
normas. Lo anterior, se considerara como la confirmacién y autorizacién de uso
de los servidos de Banca Electrénica.

Articulo 5: Los Bancos y demds Instituciones Financieras deberan utilizar
factores de autenticacién para verificar la identidad de sus dientes y la cualidad
de éswos para realizar operaciones mediante la Banca Electronica. Dichos
factores de autenticacién serdn los siguientes:

= Factor de auteniicacién categoria 1: Se compone de la lnfonnadén

obtenida de la ficha del diente y del uso de productos, servicios u
operaciones efectuadas por éstos mediante los diversos canales. Esta
informacion serd utiizada mediante la aplicacin de cuestionarios al
diente a través del servicio de IVR, Banca por Intemet y la asistencia
de operadores telefonicos. Para este tipo de factor los Bancos y demas
Instituciones Financieras deberan:

- Definir previamente los cuestionarios que seran aplicados para la
identificadon positiva de los dientes y modificar su contenido al
menos una (1) vez al afo.

- Establecer generadores aleatorios de “fas preguntas de los
clonors

- Cuando intervenga el operador, éste no podra consultar o conocer
anticipadamente las respuestas para la identificacion positiva del

diente, lasqnlesdd:enservahdadasooneltsodem
informaticos.

Factor de Autenticacién Categoria 2: Se compone de contrasefias que
sblo el diente conoce e ingresa mediante un mecanismo o dispositivo
de acceso, el cual debe cumplir con las siguientes caracteristicas:

= Su longitud minima debe ser de:

- . Cuwo(4)mmbsservnosoﬁeadosatravsde

s Ocho (8) caracteres para Banca por Intemet y Banca Mdvil.

¢ Cuando el dispositivo de acoeso lo permita, la composicidn de
este factor .de autentikacion deberd induir caracteres
alfabéticos, numéricos y especiales.

¢ Se debe validar el uso de las (#timas cinco (5) contrasefias,

= Su vendimiento no serd superior a diento ochenta (180) dias para

lnﬁmmmnenlaowgaomdeoﬁwasm

dientes la posibitidad de realizar el cambio de las contrasefias

cuando éstos lo requieran.

* En ¢l caso de las contrasefias asignadas por fos Bancos y demés
Instituciones Financleras, para el acceso a la Banca Electrénica, se
debetequeﬂrmformaatmméncaqueeld:entelamoquue
inmediatamente después de iniclar la primera sesidn.

« Garantizar que la primera sesién se efectie como méximo al
siguiente dia habil bancario de la generacion de la contrasefia por
parte de 1a Institucion; en caso contrario, ésta debe ser inhabilitada
automdéticamente.

= En ningin aso se podrd uﬂ(zar como contrasefia, la sigulente
informacidn:

o Elidentificador del cliente.
» E nombre de la Institucién.
o Méds de tres (3) caracteres iquales consecutivos numéricos o
alfabéticos. '
o Fecha de nacimiento, nombres, apellidos y nimero
telefdnico, registrado por el diente en la Institucién,
» Faclor de Autenticacién Categorfa 3: Se compone de daves dindmicas
de un Unico uso, generadas por dispositivos electrénicos o cualquier
otro medio, 1as cuales deben cumplir con las siguientes caracteristicas:
» Contar con mecanismos que impidan su duplicacién o alteracién.
¢ Una vez generada la dave dindmica, ésta tendrd vigencia:

« Hasta dos (2) minutos, en el caso de que sean generados por
Tokens.

« Hasta el derre de sesin, para fos canales de Banca por
Internet y Banca Mévil.
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! e Hasta seis (6) horas, para los servicios de cajeros
automaticos y Pago Méwil.

* No ser conocida antes de su generacidn ni durante su uso, por los
funcionarios, empleados, representantes o por terceros de la
Institucién.

= Se podran utilizar tablas aleatorias de contrasefias como factor de
autenticacion de esta categoria, siempre y cuando cumplan con las
caracteristicas listadas en este factor de autenticacién.

Los Bancos y demds Instituciones Financieras deben fadilitar a los Clientes
los mecanismos, dispositivos 0 medios generadores de las daves
dindmicas. Asimismo, podran considerar dentro de esta categoria la
informacién contenida en el circuito integrado (chip) de las tarjetas
bancarias, siempre y cuando dichas tarjetas se utilicen Unicamente para
operaciones que se realicen a través de cajeros autométicos y terminales
de puntos de ventas y obtengan la informacion de la tarjeta a través de
dicho circuito o chip. Las Instituciones, deberan considerar io siguiente:

s Si la autenticacion es estatica, la validacién de los datos debera
reglizarse en tiempo real en los computadores centrales de la
Institucién Financiera.

* Si la autenticacién es dinamica, la validacion de los datos podra
reaiizarse fuera de linea.

Los Bancos y demas Instituciones Financieras que ejecuten y autoricen
transacciones mediante el uso de tarjetas bancarias sin circuito integrado,
en cajeros automaticos y terminales de puntos de ventas o sin el uso de
un factor de autenticacién de la categoria tipo 3, como minimo, asumiran
los riesgos y por lo tanto los costos de las operaciones no reconocidas por
los Clientes.

Los reclamos derivados de estas operaciones deberdn ser atendidos en el
plazo establecido por la Ley General de Bancos y Otras Instituciones
Financleras y las normas vigentes.

= Factor ge Autenticacion Categoria 4: Se refiere a la utllizacién de firmas
electrénicas certificadas debidamente emitidas a nombre del Cliente por
un Proveedor de Servicios de Certificacién (PSC).

Los Bancos y demas Instituciones Financieras que aprueben
opegaciones mediante el uso de tarjetas bancarias con circuito
integrado (chip), en cajeros automdticos y terminales de punto de
venta, podrdn Implementar este factor en dichas tarjetas para
operaciones donde sea requerido la autenticacién del Cliente; asi
como, el no repudio.

- ia 5: Se compone de informacién del
Chenee derivada de sus caractenm Biométricas.

: Los sistemas de Banca Electronica de los Bancos y demas
Instituciones Financieras deberdn requerir a sus Clientes un factor para inicio de
sesién mas un segundo factor de autenticacién de categorias 3, 4 6 5 a que
hace referencia el articulo 5 de las presentes normas. Estos factores seran
aplicados de acuerdo con el siguiente esquema:

Afikacion y desshiscion os ServIciOs | 40

Mantenimiento de 8, S4TViCios smacones de 4¢
P: © transferencias electrénicas & terceros 2 40
Retiros o adeiantos de efectivo B 46
Apeftura de segund: o productos fi ? 4
Actunlnucncn de datos de s ficha det Cluonu a través de Banca por lnternel P] 4
de de Tanetas de 2 NIA
desactivacion de Tasjetas de DQmo
Congultas. 2 NIA
itivos de BUtOServicio 2 NIA
© tranuferencia electronica Mismo titular y musmo banco NIA

* Factor bese: Es e factor minimo requerido para realizar |a autenticacidn inicial del Cliente.
Pactor Adidonal: Es el segundo factor o grupn de factores de sutenticacion que se debe requerir al
Chente.

Articulg 7: Para las operaciones de pagos o transferencias electronicas a
terceros que no requieran la afiliacion o registro de cuentas, sc debera utilizar el
factor adicional, a que hace referencia el articulo anterior.

»
Articulo 8: En cuanto al servicio de Pago Mdvil, los Bancos y demas
Instituciones Financieras podran ofrecer las operaciones de transferencias y
pagos a terceros sobre cuentas y tarjetas de crédito previamente afiliadas por
los Clientes, validando un factor de autenticacion de categoria 2, a que hace
referencia el articulo 5 de las presentes normas.

Articulo 9: Para el uso del servicio de Banca Telefonica los Clientes deberan
autenticarse a través del Robot de Voz Interactivo (IVR) con un factor de

_ autenticacion de categoria 2, a que hace referencia el articulo 5 de las presentes

normas.

Articulo 10: Para permitir el inicio de sesion a los Clientes a traves de los
servicios ofrecidos por la Banca por Internet, Banca Mdvil u otro canal
eleccromico que ast lo requiera, los Bancos y demas Instituciones Financieras
deberan solicitar y validar al menos:

« Unidentficador de Cliente Jde por o mends seis (6Y caracteres.

« Un factor de autenticacién de las categorias 2, 3 6 4.

El identificador del Cliente debera ser nico y permitira a los Bancos y demas
Instituciones Financieras, determinar todas las operaciones realizadas por el
propio Cliente mediante estos canales.

Tratandose de Pago Movil, el identificador de Cliente debera ser el nimero de la
linea del teléfono mavil asociado al uso de dicho servicio, debiendo las
Instituciones; en todo caso, obtenerio de manera automatica e inequivoca del
teléfono mévil correspondiente.

Articulo 11: Los Bancos y demds Instituciones Financieras deben inhabilitar
inmediatamente el acceso a los servicios ofrecidos por la Banca Electrénica
cuando el Cliente lo solicite de forma escrita 0 cese su relacion con la
Institucién. En caso de ser realizada la solicitud por medio de la Banca
Telefénica, se efectuara un bloqueo preventivo hasta su formalizadidn.

Amgng_lz. En la Banca por Intemet, los Bancos y demds Instituciones
Finandieras deben proveer informadidn al Cliente, de acuerdo con lo siguiente:

= Elementos que identifiquen a la Institucién, antes de ingresar todos los
elementos de autenticacion. Para ello, deberan usar certificados
digitales (SSL) u otros mecanismos que permitan autenticar el sitio
transaccional. Adicionalmente, podrén utilizar la siguiente informacidn:

- Aquella que el Cliente conozca y haya proporcionado a la Institucion,
o bien, que haya sefialado para este fin, tales como nombres y
apellidos, imagenes, entre otros.

- La provista por el factor de autenticacion de categoria 4.
s Una vez que el Cliente verifique que se trata de la Institucién e inicie -

una sesion segura, se deberd propordonar de forma notoria y visible,
al menos la siguiente informacién:

- Fecha y hora del ingreso a su Ultima sesién; y,

- Nombre y apellido del Cliente.

Articulo 13: Para el uso de los factores de autenticacidn, los Bancos y demés
Instituciones Financieras se sujetaran a lo sigulente:

« Deberdn mantener procedimientos qQue proporcionen seguridad a ia
informacion de sus Clientes durante la generacién, custodia,
distribucién, asignacién y reposicién de dichos factores.

= Tratdndose de los servicios prestados a las personas juridicas, a través
de 1a Banca por Internet, los Bancos y demds Instituciones Financleras
podrén implementar mecanismos mediante ios cuales una persona
autorizada por e Client?, realice fa solicitud para efectuar las
operaciones, y otra persona distinta que sea designada por el proplo
Cliente, autorice su ejecucion. En estos casos, se padra exceptuar a las
Instituciones Financieras de la obligacién de fijar limites de sesiones
simultdneas, siempre y cuando el Cliente cuente con factores de
autenticacion indicados en las categorias 4 y 5 a que se refiere el
articulo 5.

= Tendran prohibido divulgar la informacion protegida por los factores de
autenticacion.

= Tendran prohibido solicitar a sus Clientes, a través de sus funcionarios,
empleados, representantes o terceros, la informacion parcial o
completa, establucida en los factores de autenticacion de las categorias
2 6 3 a que se refiere el articulo S de las presentes normas.

Articulo 14: Los Bancos y demas Instituciones Financieras podran establecer
métodos adicionales de autenticacion a los previstos en esta norma para las
transacciones realizadas en la Banca Electronica.

. CAPiTULO T
DE LA OPERACION DE LOS SERVICIOS DE BANCA ELECTRONICA

Articulo 15: Los Bancos y demds Institudiones Financieras deben establecer
montos maximos dianos para cada canal electronico, con base a estudios
realizados por su Unidad de Administracion Integral de Riesgo (UAIR), sin
perjuicio de lo establecido en la leglslaaon y las normas vigentes. Para el
servicio de pago movil, los montos mdximos diarios no deberdn ser mayores a
los establecidos para los retiros en ks cajeros automaticos.

Articulo 16: Los Bancos y demas Instituciones Financieras decberan generar
comprobantes clectionicos para todas las operaciones realizadas en el servicio
de Eanca Electronica.

Articulo 17: Con respecto a la sesion del Cliente, los Bancos y demas
Instituciones Financieras deben garantizar lo siguiente:
«  Finahzar 1a sesion cn forma automatica en los casos siguientes:

Cuando la inactividad aicance a tres (3) minutos en la Banca por
Internet y Banca Movil.
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- Cuando el periodo de inactividad alcance los diez (10) segundos en
las operaciones realizadas mediante cajeros automaticos y puntos de
ventas.

- Cuando se detecten sesiones simultaneas.

* Los Bancos y demas Instituciones Financieras que ofrezcan enlaces a
empresas mediante su pagina web, deberan comunicar a sus Clientes
que al momento de ingresar a éstos, su seguridad no depende ni es
responsabilidad de dicha Institucion.

Articulo 18: Los Bancos y demas Instituciones Financieras deberan informar a
sus Clientes, mediante campaiias educacionales, sobre el funcionamiento de los
canales electrénicos que pongan al alcance de éstos, a fin de prevenir actos que
pudieran derivar en operaciones irregulares o ilegales que afecten a los Clientes
0 a las propias Instituciones.

Articulo 19: Los Bancos y demds Instituciones Financieras podran enviar a
solicitud de sus Clientes, estados de cuenta a través de medios de comunicacion
electrénica, siempre y cuando la informacién se transmita de forma cifrada y
garanticen la autenticaciéon empleando como minimo un factor de autenticacién
de categoria 2 a que se refiere el articulo 5 de las presentes normas.

Articulo 20: Los Bantos y demas Instituciones Financieras que ofrezcan el
servicio de puntos de ventas virtuales, deben garantizar lo siguiente:

» Elementos que identifiquen a la Institucion, antes de ingresar todos los
datos de autenticacion.

= Proteger el canat de comunicacion utilizando cifrado robusto.

» Mantener los limites diarios establecidos en la red para el monto de los
pagos.

» Utilizar un Factor de autenticacion de categoria 2 2 que se refiere el
articulo 5 de las presentes normas, aunado a los datos de la tarjeta
con la cual se va a reallzar la operacién.

» Los puntos de ventas virtuales siempre deben ser dispuestos por las
Instituciones Financieras. En este sentido, no afiliaran comercios que
pretendan instalar sus propios puntos de ventas virtuales.

: . CAPITULO 111
DE LA INFORMACION TRANSMITIDA, ALMACENADA O PROCESADA A
TRAVES DE LOS CANALES ELECTRONICOS

Articulo 21: Para las operaclones que se realicen a través de la Banca
Electronica, los Bancos y demds Instituciones Financieras deben implementar
mecanismos de cifrado en la transmisién y almacenamiento de |a informacién, a
fin de evitar que los datos sensibies sean conocidos por terceros no autonzados.

Articulo 22: En ninglin caso, los Bancos y demds Instituciones Financieras
podran transmitir las contrasefias de categoria 2 a que se refiere el articulo 5 de
las presentes normas o numeros de identificacién personal y de productos, a
través de algun medio de comunicacidn electrénica.

Articulo 23: Los datos sensibles de las tarjetas de débito y crédito sélo podran
ser almacenados por las Operadoras de Tarjetas durante el tiempo que tome los
procesos de validacidn, grabacion y autorizacion de las transacciones.

Articulo 24: Las operaciones de compras nacionales, a través de los terminales
de puntos de venta con tarjetas de débito, deberdn hacer uso de sistemas de
transportes de datos dentro del territorio de la Republica Bolivariana de
Venezuela.

capfruLo 1v
DEL MONITOREO Y CONTROL DE LAS OPERACIONES Y
SERVIC10S DE BANCA ELECTRONICA

Arti-ulo 25: Los Bancos y demds Instituciones Financieras deben notificar en
forma inmediata a los Clientes, las alertas asociadas a las operaciones realizadas
a través de los canales electrénicos de acuerdo al perfil transaccional del cliente,
determinado oportuna y automdticamente por la Institucién, a través de
mensajes de texto (SMS) al teléfono movil registrado. En caso que el Cliente no
posea el mencionado dispositivo o manifieste no desear el servicio, la Instltuci(?n
podra realizar la notificacién por cualquier otro medio de comunicacion
electrénica.

£l mensaje enviado deberd incluir al menos la siguiente informacién: fecha y
hora de la transaccién, monto de la operacion, serial o numero de referencia de
la transaccion, nombre y nimero de teléfono de la Institucidn, canal utilizado y
tipo de operacién. Para ello, los Bancos y demas Instituciones Financieras
deberan asegurar que los Robot de Voz Interactivo (IVR) permitan al Cliente
acceder a opciones para reportar, de forma expedita, los presuntos fraudes y
obtener asistencia debida a su reclamo.

Articulo 26: Los Bancos y demds Instituciones Financieras deberdn establecer
procesos y mecanismos automaticos para bloguear preventivamente el acceso a
la Banca Electrénica, en los siguientes casos:

« Cuando se intente ingresar al servicio utilizando informacion de
autenticacion incorrecta. En ningln caso, los dntentos de acceso
fallidos podran exceder tres (3) intentos consecutivos.

» Cuando los sistemas de monitorec detecten comportamiento
transaccional irregular o los sisteras de seguridad detecten un ataque
informético que comprometa los datos sensibles.

* Cuando existan situadones que comprometan la seguridad de los
sistemas de informacién y del Cliente.

Articulg 27: Cuando los sistemas de Banca Electrénica determinen fallas de
dispensacion de efectivo en los cajeros automaticos, los Bancos y demds
Instituciones Financieras deberdn reintegrar los montos comprometidos de
manera inmediata sin la necesidad de reclamo del Cliente, sin que esto incluya
el cobro de comisiones. Adicionalmente, deberan mantener a disposicion de este
Organismo los reportes o estadisticas producto de estos eventos.

Articulo 28: Los Bancos y demds Instituciones Financieras deben definir
mecanismos de monitoreo y control para asegurar el adecuado funcionamiento
de los canales electrénicos.

CAPiTULO V
REGIMEN SANCIONATORIO

Anrticylo 29: La infraccidn a las presentes normas podra ser sancionada de
conformidad con lo previsto en el numeral S del articulo 363 de la Ley General
de Bancos y Otras Instituciones Financieras, sin perjuiclo de otras medidas
administrativas e instrucciones que este Organismo pueda imponer en atencidn
a sus competencias.

CAPITULO VI
DISPOSICIONES FINALES

Articulo 30: La gestion de la seguridad, contingencias y comunicaciones deben
estar en concordancia con lo establecido en: -

* La Circular N° SBIF-DSB-10-GGT-GRT-01907 de fecha 30 de enero de
2008, contentiva de la Normativa de Tecnologia de la Informacién,
Servicios Financieros Desmaterializados, Banca Electrénica Virtual y en
Linea para los Entes sometidos al Control, Regulacidn, Vigilanda y
Supervision de la Superintendencia de Bancos y Otras Instituciones
Financleras.

De igual forma podran tener como referencia:

* FEl Estandar de Seguridad de Datos para la Industria de Tarjeta de
Pago (PCI-DSS por sus siglas en inglés).

Articulo 31: La presente Resoludén entrara, en vigencia a partir de la fecha de
su publicacién en la Gaceta Ofidal de la Republica Bolivariana de Venezuela,

Articulo 32: Los Bancos y demds Instituciones Financieras tendrén un plazo de
cuatro (4) meses a partir de la entrada en vigencia de esta normativa para
consignar a esta Superintendenda de Bancos y Otras Instituciones Financieras,
un plan de trabajo con su respectivo andlisis de brechas en los sistemas de
informacién y dieciocho (18) meses adiclonales, contados a partir de Ja entrega
de la citada informacidn, para efectuar las adecuaciones que asaguren el
cumplimiento de las disposiciones establecidas.

-
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RESOLUCION

NOMERO: 652 - 10 FECHA: 2 8 DIC 2010

Visto que el articulo 263 de la Ley General de Bancos y Ctras Instituciones
Financieras, publicada en la Gaceta Oficial de la Republica Bolivariana de Venezuela
N° 5.940 Extraordinario de fecha 23 de diciembre de 2009, establece un aporte especial
afectado al financiamiento del mantenimiento y mejora de los servicios técnicos, y

demas operaciones de la Superintendencia de Bancos y Otras Instituciones Financierass -

asi como, para el desarrollo y actualizacion del personal dei referido Ente Supervisor.

Visto que en los articulos 264 y 272 ejusdem, se establecen los sujetos obligados al
pago del aporte especial.

Visto que el articulo 265 de la citada Ley, sefala que el Consejo Superior velard para
que el monto det aporte sea suficiente para cubrir los gastos previstos en el presupuesto
de esta Superintendencia. A tal fin, fijaré semestraimente 1a cuota del aporte especial
que deberan pagar los sujetos obligados. :

Visto que el Censejo Superior segun Acta N° 033-2010 de fecha 11 de noviembre de
2010, fijo la cuota del aporte especial que deberan pagar l0s sujetos obligados para el
primer semestre de 2011, este Organismo:
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